PRIVACY VERKLARING van 
TelePHON.digital BV aangaande het digitaal platform TelePHON.digital
	versie maart 2021


TelePHON.digital BV hecht veel waarde aan de bescherming van uw persoonsgegevens en aan het respecteren van uw privacy.

In deze Privacy policy (of privacy statement) willen we heldere en transparante informatie geven over welke gegevens we verzamelen en hoe wij omgaan met persoonsgegevens. Wij doen er alles aan om uw privacy te waarborgen en gaan daarom zorgvuldig om met persoonsgegevens. TelePHON.digital BV houdt zich in ieder geval aan de toepasselijke wet- en regelgeving, zoals bepaald door de verordening 2016/679 van het Europees Parlement edn de Raad van 27 april 2016 betreffende de bescherming natuurlijke personen in verband met de verwerking van persoonsgegevens en het vrije verkeer van die gegevens en tot intrekking van Richtlijn 95/46 / EG, hierna genoemd de Algemene Verordening Gegevensbescherming (AVG).  

Als TelePHON.digital BV zijn wij verantwoordelijk voor de verwerking van uw persoonsgegevens. Indien u na het doornemen van onze privacy verklaring, vragen heeft over de verwerking van uw persoonsgegevens of de uitoefening van uw rechten, kan dit via de contactgegevens die u terugvindt onderaan op deze privacyverklaring.

De AVG brengt met zich mee dat TelePHON.digital BV:

· uw persoonsgegevens verwerkt in overeenstemming met het doel waarvoor deze zijn verstrekt, deze doelen en type persoonsgegevens zijn beschreven in deze Privacy verklaring;
· de verwerking van uw persoonsgegevens beperkt tot die gegevens welke minimaal nodig zijn voor de doeleinden waarvoor ze worden verwerkt;
· in bijzondere gevallen bevestiging vraagt om uw uitdrukkelijke toestemming voor de verwerking van uw persoonsgegevens;
· passende technische en organisatorische maatregelen heeft genomen zodat een passende beveiliging van uw persoonsgegevens gewaarborgd is en het risico op data lekken beperkt;
· geen persoonsgegevens doorgeeft aan andere partijen, tenzij dit nodig is voor uitvoering van de doeleinden waarvoor ze zijn verstrekt;
· op de hoogte is van uw rechten omtrent uw persoonsgegevens, u hierop wil wijzen en deze respecteert.

Door TelePHON.digital te gebruiken stemt u ermee in dat we uw gegevens met persoonlijk karakter verzamelen en verwerken, volgens de hieronder beschreven privacy verklaring. Het is aangeraden dat de gebruiker deze privacy verklaring zorgvuldig doorneemt alvorens TelePHON.digital te gebruiken. Door op de knop “Ik ga akkoord met de privacy verklaring” aan te klikken, gaat de gebruiker akkoord dat zijn/haar gebruik van het digitaal platform TelePHON.digital wordt beheerst door deze privacy verklaring.

Definities (zie ook de definities in de algemene voorwaarden)

Volgende woorden en uitdrukkingen worden als volgt begrepen: 

Verklaring: onderhavige privacy verklaring

TelePHON.digital: het digitaal platform TelePHON.digital

TelePHON.digital BV: de rechtspersoon achter TelePHON.digital

Gebruiker: elke particuliere of professionele gebruiker

Derde: is elke natuurlijke persoon of rechtspersoon of elke entiteit die niet een gebruiker of dienstverlener is.
Algemene gebruiksvoorwaarden: de algemene gebruiksvoorwaarden die het gebruik van de webapplicatie TelePHON.digital beheersen.
Persoonsgegevens: zijn alle informatie over een geïdentificeerde of identificeerbare persoon van de gebruikers van de webapplicatie TelePHON.digital. 
Verwerkingsverantwoordelijke: de rechtspersoon die de doelmatigheid en de verwerkingsmiddelen van de persoonsgegevens bepaalt overeenkomstig de onderhavige verklaring, in casu TelePHON.digital BV. TelePHON.digital BV is de verwerkingsverantwoordelijke aangaande die persoonsgegevens die worden verwerkt in het kader van de diensten van TelePHON.digital (zie ook de algemene voorwaarden). In sommige gevallen kunnen derden ingeschakeld worden voor gegevensverwerking, die dan op hun beurt de verwerkingsverantwoordelijke worden voor dat specifiek doeleinde.
Verwerking–verwerken-verwerkt: elke operatie of geheel van operaties, al dan niet uitgevoerd met de hulp van geautomatiseerde processen  en  toegepast  op  persoonsgegevens,  zoals  het  verzamelen,  de  registratie,  de organisatie,  de  bewaring,  de  aanpassing  of  de  wijziging,  de extractie,  de  raadpleging,  het  gebruik,  de communicatie per transmissie, verspreiding of elke andere vorm van terbeschikkingstelling, het verband of de koppeling evenals de vergrendeling, het wissen of het vernietigen van persoonsgegevens;
DPO: de data privacy officer (DPO) is de persoon die toekijkt of correct wordt omgegaan met de persoonsgegevens, volgens de Algemene Verordening van de Gegevensbescherming (AVG).




WELKE GEGEVENS VERWERKEN WIJ?
De v
olgende persoonsgegevens worden door TelePHON.Digital verwerkt: 
Categorie 1: de identificatiegegevens van de particuliere gebruiker: 
· de voor- en achternaam, het e-mailadres, het telefoonnummer, het (facturatie)adres, de geboortedatum
Categorie 2: de gezondheidsgegevens en biometrische gegevens van de particuliere gebruiker:  
· de medische en paramedische diagnoses, de resultaten van gemaakte trainingen en oefeningen, de audio- & video-opnames, het stemgeluid
Categorie 3: de identificatiegegevens van de professionele gebruiker
· de voor- en achternaam, het e-mailadres, het telefoonnummer, het professioneel adres
WAAROM VERWERKEN WIJ GEGEVENS?
TelePHON.digital BV verwerkt de persoonsgegevens voor de volgende doeleinden:
1. De persoonsgegevens van categorie 1 en categorie 3
1.1. Algemene doeleinden 
· Voor het creëren van een persoonlijk account per gebruiker  
· Voor het verzekeren van een optimaal gebruik en een optimale werking van de webapplicatie
· Om een gemakkelijke toegang tot de webapplicatie via het persoonlijk account te garanderen 
· Voor het identificeren van de gebruiker
· Om op een eenvoudige wijze de gebruiker te kunnen contacteren, alsook om de vragen van de gebruiker gemakkelijk te kunnen beantwoorden
· Voor het behoud van de veiligheid van de webapplicatie 
· Om betalingen van de gebruiker mogelijk te maken 
1.2. Wettelijke doeleinden 
· Ingeval van een gerechtelijk bevel of om te voldoen aan andere dwingende wet- of regelgeving. De gebruiker wordt hierover geïnformeerd, tenzij een en ander aan wettelijke beperkingen onderhevig is.  
1.3. Statistische en wetenschappelijke doeleinden 
· Om de goede werking van de webapplicatie van TelePHON.digital te verzekeren, alsook om de werking ervan te verbeteren
· Voor de optimalisatie van de interne organisatie/werking van TelePHON.digital en haar partners
· Voor de plaats of de regio te bepalen waarin de gebruikers zich bevinden met het oog op het optimaliseren van de data-analyse en het weergeven van adequate informatie
2. De persoonsgegevens van categorie 2 
2.1. Algemene doelstellingen 
· Opdat een gebruiker gebruik kan maken van de diensten van TelepHON.digital
· Voor de verwezenlijking van de dienstverlening die de professionele gezondheidspartners binnen de setting van TelePHON.digital verrichten 
2.2. Statistische en wetenschappelijke doeleinden 
· Voor academisch onderzoek kaderend in het algemeen belang, met name ter bevordering van de organisatie van de gezondheidszorg, met het oog op het verbeteren van de volksgezondheid en een uitdrukkelijke kennisvermeerdering in het belang van de maatschappij
· Voor statistische redenen met het oog op de kwaliteitsverbetering en het efficiënter maken van de werking van TelePHON.digital
· Voor wetenschappelijke en statistische onderzoek over de prestaties van de gebruikers op het platform van TelePHON.digital, alsook de plaats of regio te bepalen waarin de gebruikers zich bevinden met het oog op het optimaliseren van deze data-analyse en het weergeven van adequate informatie
De persoonsgegevens die TelePHON.digital in het kader van wetenschappelijk of statistisch onderzoek verzamelt, worden altijd geanonimiseerd of gepseudonimiseerd voor de analyse. 
Als u wenst deze informatie (en andere verwerkingen) niet te krijgen, kan u dit op elk moment bevestigen door een e-mail te zenden naar het volgende adres: info@telephon.digital
Optionele informatie die u vrijwillig heeft gegeven, zoals uw feedback en interesses met betrekking tot onze apps en platformen, kan eveneens worden bewaard en verwerkt, alsook de historiek van geschreven communicaties en dit om het beheer van de relatie met u te vergemakkelijken.



HOE EN WANNEER VERWERKEN WIJ GEGEVENS?
TelePHON.digital verzamelt gegevens via verschillende kanalen, met name bij 
· het inschrijven op de nieuwsbrief
· het registreren en aanmaken van een account
· het gebruik van het platform, al/niet op vraag van een zorgverlener
· het opslaan van de resultaten van een gemaakte oefening, incl. audio- en videofragmenten. Dit impliceert eventuele data-analyse van dit materiaal.
· het gebruik van de telecommunicatie en chatmodule
· het gebruik van de webshop
· rechtstreekse communicatie door vb. e-mail, reguliere post of telefoon

MET WIE DELEN WIJ GEGEVENS?
TelePHON.digital BV verwerkt de persoonsgegevens met de grootste zorg. TelePHON.digital BV deelt de persoonsgegevens enkel aan betrouwbare derden mee om aan de u de beste diensten aan te kunnen bieden via de webapplicatie. 
Voor de doeleinden van de gegevensverwerking, kan telePHON.digital BV de persoonsgegevens aan de volgende derden overdragen: 
· Derden die TelePHON.digital BV bijstaan bij de uitvoering, het beheer en de controle van haar activiteiten, met inbegrip van rapportering, ondersteuning en systeembeveiliging of het aanbieden van specifieke diensten en producten. Het kan voorkomen dat er aan een derde de opdracht wordt gegeven om de persoonsgegevens te verzamelen en/of te verwerken. Deze derde partij mag de persoonsgegevens uitsluitend gebruiken voor bovenstaande doeleinden. Elk ander gebruik wordt daaronder niet begrepen, en is verboden. Deze betrokken derden zijn verplicht om de vertrouwelijkheid van alle persoonlijke gegevens die TelePHON.digital BV verwerkt te respecteren.

· Aan andere derden zal TelePHON.digital BV de persoonsgegevens nooit verstrekken zonder uw voorafgaande toestemming, tenzij zij daartoe zou gehouden zijn op grond van wettelijke bepalingen, een rechterlijke uitspraak of een geschil. 
TelePHON.digital BV tracht de persoonsgegevens steeds binnen de Europese Economische Ruimte te verwerken. Voor sommige verwerkingen kunnen de persoonsgegevens evenwel worden verwerkt door een derde die is gevestigd buiten de Europese Economische Ruimte. TelePHON.digital BV treft in dat geval maatregelen om een gelijkwaardig beschermingsniveau als binnen de Europese Economische Ruimte te waarborgen.
De lijst van onderaannemers aan wie uw gegevens worden doorgegeven, hun werkgebied, het nagestreefde doel en, indien van toepassing, het land waarin de gegevens zijn opgeslagen, zijn verkrijgbaar via het emailadres info@telephon.digital.
HOE LANG BEWAREN WE UW GEGEVENS EN KUNNEN WE DIE VERWERKEN?
TelePHON.digital BV bewaart en bewerkt de persoonsgegevens voor de periode waartoe zij dit wettelijk is verplicht te doen of voor zolang dit essentieel is voor de doeleinden van de verwerking of voor de contractuele relatie tussen TelePHON.digital BV en de gebruiker. 

De gebruiker heeft elk moment de mogelijkheid om te stoppen met het gebruik van de webapplicatie van TelePHON.digital. 

De persoonsgegevens van de gebruiker wordt voor de volgende perioden bewaard:
Categorie 1: de identificatiegegevens van de particuliere gebruiker
· Zolang het account van de gebruiker actief is en de daaropvolgende drie jaar
· De facturatiegegevens worden bewaard gedurende 5 jaar
Categorie 2: de gezondheidsgegevens en de biometrische gegevens van de particuliere gebruiker
· Zolang het account van de gebruiker actief is en de daaropvolgende twee jaar
Categorie 3: de identificatiegegevens van de professionele gebruiker
· Zolang het account van de gebruiker actief is en de daaropvolgende drie jaar 
· De facturatiegegevens worden bewaard gedurende 5 jaar 
In geval van een geschil, kunnen alle gegevens bewaard worden langer dan de deadlines die hierboven zijn vernoemd, ter juridische verdediging. In dit geval, kan de bewaring van relevante gegevens worden uitgebreid tot het niveau dat nodig is in functie van het geschil en tot de sluiting van het geschil.

HOE GARANDEREN WE DE VEILIGHEID VAN UW GEGEVENS?
TelePHON.digital BV hanteert strikte normen om de persoonsgegevens onder haar controle te beschermen tegen ongeoorloofde of onrechtmatige verwerking en tegen onopzettelijk verlies, vernietiging op beschadiging.
TelePHON.digital BV neemt dan ook maatregelen van technische en organisatorische aard – zoals encryptie, antivirus, firewalls, logbeheer, toegangscontroles, strenge selectie van (interne en externe) medewerkers, enzovoort – om ongepaste toegang, verlies of openbaarmaking van de persoonsgegevens te voorkomen en te detecteren.
In het onwaarschijnlijke en ongelukkige geval dat de persoonsgegevens onder de controle van TelePHON.digital BV worden gecompromitteerd door een inbreuk op de informatiebeveiliging of een inbreuk in verband met persoonsgegevens, zal TelePHON.digital BV onmiddellijk handelen om de oorzaak van dergelijke inbreuk te identificeren en actie ondernemen via adequate remediërende maatregelen. Indien nodig, zal TelePHON.digital BV de gebruiker(s), alsook de Gegevensbeschermingsautoriteit in kennis stellen van dit incident in overeenstemming met de toepasselijke wetgeving.
TelePHON.digital BV garandeert een gelijkaardig niveau van bescherming door contractuele verplichtingen tegenstelbaar te maken aan haar aangestelden, die gelijkaardig zijn aan deze privacyverklaring.
Ingeval een professionele gebruiker de persoonsgegevens van één of meerdere particuliere gebruikers voor andere doeleinden verwerkt dan zoals is voorzien door TelePHON.digital BV, dan wordt die professionele gebruiker voor de nieuwe verwerkingsactiviteit aanzien als een verwerkingsverantwoordelijke. TelePHON.digital BV kan niet verantwoordelijk worden geacht voor de handelingen die een professionele gebruiker stelt in het kader van diens eigen verwerkingsactiviteiten.   

UW RECHTEN
TelePHON.digital BV hecht veel waarde aan de bescherming van uw persoonsgegevens en aan het respecteren van uw privacy. Als dienstverlener verzoeken we u om van zodra u een onrechtmatigheid heeft vastgesteld of van zodra u vragen heeft van welke aard ook, contact op te nemen via het mail adres info@telephon.digital, of per reguliere post naar ons postadres dat u vindt onderaan deze verklaring. Een Data Privacy Officer (DPO) staat tot uw dienst.
In ieder geval heeft u
· het recht tot toegang, informatie en rectificatie, op elk moment, betreffende onze manier van (ver)werken, onze doelstellingen, bewaartermijnen, afspraken met derden (inclusief andere landen of internationale operaties). Indien u beroep doet op het recht van rectificatie dient u de rectificatie te specifiëren. TelePHON.digital BV doet er alles aan om deze rechtzetting binnen een aanvaardbare termijn door te voeren, rekening houdend met eventuele discrepanties met de rechten en vrijheden van anderen.
· Het recht om te vragen de verwerking van uw gegevens te beperken, wanneer u de juistheid van de gegevens betwist, om het even of u heeft bezwaar aangetekend, of u bevindt zich in de wachttijd van de beoordeling van het bezwaar.
· Het recht om bezwaar aan te tekenen en/of het recht om uw gegevens te wissen, en dit via het mail adres info@telephon.digital of per reguliere post naar ons postadres dat u vindt onderaan deze verklaring TelePHON.digital BV zal binnen een aanvaardbare termijn en zo spoedig als mogelijk schriftelijk reageren.
· Het recht op overdracht van gegevens. Via het mail adres info@telephon.digital of per reguliere post naar ons postadres dat u vindt onderaan deze verklaring, kan u eveneens verzoeken uw gegevens over te dragen in de vorm waarin we het bewaren, aan andere partijen, specifiek en schriftelijk door u aangeduid.
· Het recht om ons Cookie beleid te aanvaarden of te weigeren. Een Cookie is een soort bestand dat op uw computer wordt opgeslagen, waardoor uw (navigatie)gedrag op onze website kan worden herkend. Dit helpt ons om onze dienstverlening naar  toe te verbeteren, te versnellen, … Meer informatie omtrent ons Cookiebeleid vindt u onderaan de website onder ‘Cookiebeleid’. 

VRAGEN  & KLACHTEN
In overeenstemming met artikel 37 van de AVG, bezit TelePHON.digital BV over een functionaris voor gegevensbescherming (DPO). Alle vragen, bezwaren, opmerkingen, klachten kan u het best bezorgen via het mail adres info@telephon.digital of per reguliere post naar ons postadres dat u vindt onderaan deze verklaring te richten naar de DPO.
In extremis kan u ook klacht indienen bij de Gegevensbeschermingsautoriteit op het volgende adres: Drukpersstraat 35 - 1000 Brussel - Telefoon 02 / 274.48.00 - of via hun website: https://www.gegevensbeschermingsautoriteit.be

WIJZIGINGEN
TelePHON.digital BV kan besluiten om deze privacyverklaring in de toekomst te wijzigen indien zij, voor zover wettelijk toegestaan, andere (persoons)gegevens zal verwerken en/of deze gegevens aan derden verstrekt die niet zijn genoemd in deze privacyverklaring. De gebruiker wordt op de hoogte gesteld van de wijzigingen aan de privacyverklaring.
TOEPASSELIJK RECHT EN BEVOEGDE RECHTBANKEN
Deze gebruiksvoorwaarden worden exclusief geregeld door en moeten worden geïnterpreteerd in overeenstemming met de toepasselijke Belgische wetgeving waarbij geen gehoor wordt gegeven aan enige conflicterende wetgeving of regels. De hoven en rechtbanken van Oost-Vlaanderen, afdeling Gent zijn exclusief bevoegd indien er een geschil ontstaat met betrekking tot het Product. 
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